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第1章Windows 客户端使用简介

1.1 Windows 客户端下载

本次以 IE 浏览器为例
1）打开浏览器在地址栏输入文件云服务器地址，显示登录界面，点击【下载】按钮。或

者可直接点击 windows 图标按钮完成客户端下载。

2）跳转到下载页面，此时点击【下载安装】按钮
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3）在页面下方，点击 【保存】即可下载。

 下载完成，打开文件夹，可看到安装包下载的位置

 如果浏览器安全设置较高，下载时需要点允许执行)
 移动 APP 可扫描二维码下载；

1.2 Windows 客户端安装

1） 在下载软件的目录里找到文件云客户端
2） 点击右键“以管理员身份运行”，进行安装。

3） 进入安装后，点击下一步。
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4） 选择安装路径，如果没有报错，一路点击下一步

5） 安装完成，默认运行 LFS 文件云

 提示：安装客户端前尽量关闭掉 360等安全程序，或者在 360等程序弹出提示
时给予通过
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1.3 文件云客户端功能介绍

1.3.1 系统登录

在 Windows电脑中安装完连用文件云客户端后，初次打开客户端，提示站点未设置！
使用本地模式还是联网模式，根据提示选择

a．使用本地模式，跳转到客户端本机文件，只能访问本地磁盘，不能使用文件云系统

登录系统时会再提示未设置站点，可根据提示设置站点信息进行登录（如 b使用联网模式

设置站点信息和登录一致）

b．使用联网模式，跳转到站点设置页面，输入站点名称与服务器地址的信息，选择传输
协议保存

8



点击关闭，跳转到登录页面输入登陆账号与密码,点击登陆按钮
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登陆成功，进入客户端首页

1.3.2 查看本地文件

登录系统后也可以查看本地文件，本地文件的访问方式与在 windows 系统下使用一致。
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1.3.3 查看资料库

 登录文件云客户端后，资料库显示没有文件，是因为没有资料库权限。资料库的
权限需要由系统管理员在浏览器上访问文件云服务器授权，请联系管理员授权。
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1.3.4 文件上传至服务器

1) 文件云客户端上传文件的方式：

1 在客户端资料库或我的文件菜单 点击工具栏的 按钮，选择上传的内容；

2 在本地选择好文件后直接拖拽上传到客户端。

3 点击界面空白处，右键点击

2) 在资料库目录内上传文件，当上传按钮颜色变成灰色 ，说明登录用户没有向

资料库下的这个目录上传文件的权限，需要由系统管理员授权，该部分权限说明
详见本文档的资料库权限部分。

3) 当上传资料库目录设置了上传审批功能，则客户端能进行资料库文件上传，但是
上传的文件在未审核通过时无法访问。

1.3.5 下载服务器文件到本地

文件云客户端下载文件的方式有三种：

1 选择文件后，点击 ；
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2 拖拽文件到本地，完成下载；
3 选择文件后，点击鼠标右键，选择下载。

1.3.6 传输列表

1) 点击客户端左侧栏

2) 在传输列表中，可以看到客户端正在传输以及传输完成的文件记录。

正在传输

传输完成

1.3.7 移动文件与文件夹

1) 在客户端选择一个文件或文件夹，点击工具栏的 按钮，或者选中后右键点击

【移动】按钮
2) 选择一个目录作为移动的目录
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提示：
1 不能选择当前目录的子目录作为移动的目录
2 已经被锁定的文件是不允许移动的
3 资料库中设置了协作权限的资料夹是不允许作为移动的目录

3) 点击 按钮，系统弹出提示信息，在信息框点击 按钮，移

动成功

4) 进入选择的目录，可以看到被移动的文件或文件夹

1.3.8 新建文件与文件夹

1) 在工具栏点击 按钮，可以新建文件夹

提示：
1 资料库需要有编辑权限的目录才可以新建
2 新增的文件是有格式无内容的文件，支持编辑，预览，下载等操作

1.3.9 使用被锁定的文件

在资料库选择一个文件执行编辑的操作，如果这个文件已经被锁定了系统会给予相应
的提示信息

1，如果是自己在 web 端锁定的文件，在客户端可以本地编辑
2，如果是其它用户在 web 端锁定的文件，在客户端双击文件，选择
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后会弹出提示

1.3.10 文件的删除与还原

1) 删除【我的文件】中的个人文件

在我的文件勾选需要删除的文件点击 ，即从当前目录删除。被删除的文件在回

收站中可以显示。
2) 删除资料库文件

在资料库勾选需要删除的文件点击 ，即从当前目录删除。由于使用的是公共资料

库，文件删除后显示在后台资料库回收站内。
3) 文件还原

如果误删除文件要找回，从个人文件的回收站中点击 ，进行找回。若删除的

是资料库文件，只能通过管理员登录后台找回，详见《文件云管理员手册》。如图所示：
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1.3.11 共享文件

在我的文件目录下选择一个文件（夹）右键点击 分享文件（夹）。

1.3.11.1 内部共享文件

1) 选择共享文件，右键选择共享，如下
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1) 选择 【内部共享】

2) 选择共享对象，设置共享权限（点击【更多】按钮）。
提示：
1 用户可以选择对谁进行共享，两种选择，一次只能选择一种类型为接收对象

2 共享文件，对共享人进行权限设置，可以选择只能查看或允许创建文件副本
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4）点击 按钮，系统弹出提示信息，共享操作完成

1.3.11.2 共享文件管理

1，共享文件管理可在界面左侧菜单栏 可看到。包含共享给我的界面和我共享

的管理。共享给我的界面如下：

共享给我

1 当收到的共享文件的权限为 时，收到共享文件的用户可以在线预览共

享文件，复制文件链接；

2 当收到的共享文件的权限为 时，收到共享文件的用户可以上传文件，下

载共享文件，编辑共享文件，在线预览共享文件，复制文件链接，转存共享文件
到文件箱。

2，自己共享的文件可以在 中查看与管理
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3，选择一条共享记录点击 系统会弹出共享信息编辑页面，在此

页面可以修改接收对象，编辑共享描述，修改接收用户的操作权限。

  4，选择一条共享记录点击 系统会弹出提示信息

选择 操作成功，这个共享已经被取消，接收人在 的共享信息已经

被清除

1.3.11.3 外部共享文件

1) 选择共享文件，在右键文件中选择 的操作

1) 选择外部共享
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2) 设置共享有效期，设置共享权限。
1 外部共享权限默认是可以下载。
2 外部共享为文件夹时，可以设置共享类型为：只能查看、可以下载以及可以

编辑上传三种。

3 外部共享为文件时，可以设置共享类型为：在线阅读、允许下载。

3) 外链访问方式有三种，
1 不设置；无访问限制
2 访问密码；访问时需要输入密码才可以访问
3 邮件发送随机验证码；访问时需要输入邮箱信息，通过邮件接收验证码信息，
再输入验证码才可以访问

4) 生成外部共享链接
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1.3.11.4 外部共享文件管理

点击 ，可进入到外部共享管理界面

1) 选择需要取消的任务，在工具栏点击

2) 取消外链后，其他用户通过链接访问时，提示：

3) 选择任务，点击 ，修改外链信息。

1.3.12 历史版本

如果用户对文档进行多次编辑或者上传，连用文件云为了保证文档的可追溯性，自动
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在服务器生成对应的上次保存的历史版本备份，方便用户可以找到之前编辑或上传的版本
避免内容被覆盖后无法找回原来的内容。

1) 选择有多个版本的文件；
2) 点击鼠标右键-历史版本中，查看这个文件的所有版本；

3) 选择一个历史版本，点击 可以在线预览这一版本的文件内容；点击 可

以将这一个版本下载到本地使用；

4) 在查看历史版本的界面，点击右下角 ，可以知道其他版本和所选

版本的对比情况。
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1.3.13 文件沙箱

系统会将本地编辑过的文件先保存在沙箱中，用户可以选择同步到服务器覆盖原有的
版本，也可以选择放弃编辑的版本仍然使用原有的版本。

1，在客户端选择一个 office 文件，选择本地编辑；
2，编辑好内容后选择保存并退出；

3，点击左侧菜单栏 进入文件沙箱；

4，点击 按钮系统会跳转到原文件所在目录；点击 按钮可以同步到服务器

覆盖原有的版本，点击 按钮会放弃同步，并删除本地记录和文件；

5，设置沙箱文件自动上传
在沙箱选择需要自动同步的文件，勾选“自动间隔”，设置时间
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1.3.14  提交到资料库

提交协同组文件到资料库，需要有对资料库的创建权限，在提交界面没有可以选择的
目录，说明权限不够，需要由系统管理员分配权限，具体权限分配详见本文档的资料库权
限部分。

1) 在协同组内选择需要提交的文件

2) 在工具栏点击 ，选择 按钮

3) 在弹出的页面选择提交到资料库的某个目录下
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4) 点击 系统弹出提示信息，在信息框点击 提交成功，在资料

库所选择的目录下可以看到提交的文件

1.3.15  转存到个人文件

如果需要将资料库或协同组的公共资料（有下载权限）存放到个人文件箱中，可以通

过 的相关操作来实现。

1) 在 资 料 库 或 协 同 组 目 录 下 选 择 一 个 文 件 或 文 件 夹 ， 点 击工具栏 的

按钮

2) 在我的文件选择一个目录作为存放目录

3) 在弹出的提示信息框点击 按钮
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4) 进入所选择的文件箱目录下，可以看到转存的文件

1.3.16 文件同步

可设置文件云和本地文件相互同步，不需要手动上传。

1) 点击

2) 选择网盘同步方式，同步路径，传输方式。
如图示例，将文件云资料同步到本地，文件云目录为 我的文档，本地目录为
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3) 同步时间策略设置。填写同步时段，点击 可增加同步时段记录。

选中时段记录，点击 ，可删除记录。

1.3.16.1 同步说明

在同步中，服务器文件下载或者本地文件上传，文件云客户端会自动检查文件是否新
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建或者有修改，在网络连接正常情况下，自动上传到服务器中。

1.3.16.2 同步任务状态说明

1 新建任务：未成功执行过同步的任务

2 完成：成功执行的同步任务，会显示任务完成的时间；

3 停止：在同步任务执行的时候，点击了暂停按钮，停止同步。

    如果要恢复同步任务，再点一次开始同步就可以了。

1.3.16.3 同步详情

同步任务执行状态为成功时，如果担心文件没有同步到服务器或者没有下载到本地，
可以点击详情，查看所有的同步记录。

1.3.16.4 同步规则设置

同步任务在同步过程中会占用一定的网络带宽，并且本地文件或者服务器的文件可能
随时发生变化，本软件默认设置了同步规则，如下图。
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要过滤掉不同步的文件，可以在过滤文件名设置中添加文件名后缀，如：lnk、bat等
文件后缀。过滤的文件扩展名不会同步上传到服务器或者下载到本地，如果同步时发现文
件部分文件后缀不能同步，检查下是否被设置了过滤规则。
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1.3.17 协同组

1.3.17.1 新建协同组

协同组：两个及两个以上的用户组成群组，协同一致地管理文件并完成某一目标的过
程。普通用户、管理员都可自定义创建协同组。如图所示：

在菜单栏，点击进入协作页面，点击 ，输入协同组名称，点击

 按钮，系统提示保存成功
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1.3.17.2 添加协同组成员

在新增的协同组点击 按钮，系统会自动弹出协同组编辑页面，点击输入框的

右侧 按钮，系统会自动弹出选人页面

可按权限类型，选择需要添加的成员，并为所选择的成员分配此协同组的操作权
限.

1.3.17.3 上传文件对谁公开

在协同组右侧点击 ，系统会弹出对谁公开权限设置界面，在此页面，文件上

传者，可以设置协同组中哪些成员可以看到上传的文件
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协同组管理员可以修改协同组中所有文件的公开权限

 选择一个需要设置权限的文件，右键属性 ，即可进入对谁公开编辑页面

设置对谁公开

1.3.17.4 协同组转让与解散

协同组转让与解散只限当前协同组的创建者。选中协同组，右键，选中转让协同组
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选择当前用户创建的协同组，右键，点击 ，系统会弹出提示信息

点击 后，协同组解除成功，当前协同组成员和文件全部不显示在本系统。

选择当前用户创建的协同组，点击 ，系统会弹出转让人员选择框。

选择转让成员，并点击 ，转让成功，协同组的管理人员变更，当前用户不

再是管理员，对协同组只有浏览、阅读的权限。

1.3.17.5 从我的文件导入文件到协同组

选 择当前用 户 有 创 建 权 限 的 协 同 组 ， 点 击 右侧的 下拉框，  选 择

，可以将个人文件中的文件或文件夹导入到协同组中。如图所示：
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1.3.17.6 锁定协同组文件

选择当前用户有管理者权限的协同组，上传文件并成功后，选中文件后面的操作栏

中 ，锁定成功，图标被点亮，取消后图标会置灰。

被锁定的文件，不能被删除，移动，编辑，解锁后才能执行这些操作

协同组中所有被锁定的文件，可以通过点击上方工具栏 搜索出

来

1.3.17.7 评论协同组文件

选择一个协同组有权限的文件 或者右键 进行评论，评论成功后，可

以看到自己的评论
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协同组中所有有评论的文件，可点击 搜索出来。

1.3.18 其它设置

1.3.18.1 本地文件打开方式设置

在客户端设置菜单可以设置双击文件时系统默认的打开方式，如图所示：

1.3.18.2 锁定客户端

在客户端设置菜单可以设置在一定时间内不操作电脑自动锁定客户端，在输入用户的
登录密码后可以继续使用客户端
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第2章Web 端使用简介

2.1 我的文件与资料库文件操作

我的文件：用户登录即显示当前用户的个人文件列表 ,其他用户及系统管理员都不可查
看及操作。如图所示：

可以点击左下角 按钮，展开查看模块名称
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资料库：本系统的公共文件管理，系统管理员根据不同用户设置不同权限，用户根据
权限享有不同操作。当前用户在资料库目录不能上传文件或资料库为空白界面时，则需要
管理员在资料库中设置权限。

2.2 Web 端基本功能

2.2.1 Web 端上传

Web 端上传即为通过浏览器登录系统，将本地文件上传至本系统。以下以 IE11 浏览器
为例，上传文件至个人文件。

1. 进入我的文件界面后，选择 ，在打开的上传窗口中点击选择文件。如图所示：
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2. 在弹出的文件窗口中直接从本地拖拽多个文件放入上传区域，文件将自动上传，

也可以选择 打开文件选择对话款，选择多个要上传的文件。

3. 上传时点击 或 ，上传将缩小至右下角，这时你可以在我

的文件界面进行其他操作。

4. 最小窗口能实施显示文件上的上传进度，点击【口】可还原上传窗口，点击【关闭】
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将结束未上传的文件，退出上传操作。
5. 上传完成后，点击 X或者关闭，退出上传操作。
在 Web 端的文件传输界面中，支持同时多个文件传输的进度预览，能方便用户进行

多文件的传输操作。目前暂不支持文件夹的上传。

6. 上传的过程中可以点击 与 来控制上传

2.2.2新建文件或文件夹

2.2.2.1 新建文件

在 Web 端支持当前目录中新建文件，本系统支持从模板、在线直接创建 office 文档。
 从模板新建文件 

1，点击新建-从模板新建的按钮，页面会跳转到文件模板选择页面，在此页面可
以通过在线创建或本地导入的方式新增一个 office模板。如图所示：
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2，点击模板名称，输入要创建文件的名称，编辑页面输入编辑内容，保存后关闭
编辑页面，刷新文件云，新增的文件就会在列表中显示。
注：同一个路径下，不能创建相同名称的文件，文件在命名时，遵循

Windows 命名规则。
 点击 office 图标新建文件

1，点击 按钮，选择 ，系统提示输入 Word 文档名称

如图所示：

2，输入新建文件的名称，点击确定，文件创建成功并进入在线编辑模式；点击取消，
将不会创建。如图所示：
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3，在编辑页面录入内容，保存并退出。文件编辑成功并显示在创建的目录中。如图所
示：

注：同一个路径下，不能创建相同名称的文件，文件在命名时，遵循Windows 命
名规则。

2.2.2.2新建文件夹

在 Web 端，支持新建文件夹，新建文件夹步骤如下： 

1、点击 按钮，选择 ，系统提示输入文件夹名称。输入新

建文件夹的名称，点击 ，文件夹将被创建成功。点击 ，将不会创建。如图所示：

注：同一个路径下，不能创建相同名称的文件夹，文件夹在命名时，遵循Windows
命名规则。
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2.2.3 在线预览文件

文 件 云 系 统 目 前 支 持
Word、Excel、PPT、PDF、FLV、MP4、zip、TXT、CAD、jpg、png、GIF等格式在线预览。选择

文件，右键 或者双击文件名称，系统显示当前文件的内容，。如图所示：

2.2.4 我的文件在线编辑

1) 在选择的文件操作中，鼠标右键点击 。在线编辑目前只支持 office 格式，

其他格式文件需要下载到本地进行编辑。
2) 初次编辑或新建Office 文档时，需要安装Office 文档在线编辑组件(安装一次后

不会再提示)。

 点击运行，执行安装。

 在安装之前，为了避免计算机重启，需要关闭所有浏览器窗口。

 安装 pageoffice插件，点击下一步。如图所示：
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 点击安装，开始安装插件。安装完成后，重启浏览器即可使用该插件在线编辑 office
文件。如图所示：

3）完成插件安装后，重新启动浏览器，进行编辑。选择要编辑的文件，鼠标右键点击

，在浏览器对文件进行编辑，编辑方式同在 Windows中的Office 一样。如果不

能出现编辑界面，则可能需要重装插件或者 office 软件。
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2.2.5 文件下载操作

下载操作，可以将文件云中的单个文件下载到本地，也可以多个文件批量下载。操作
流程如下：

1、选择要下载的文件，在文件列表点击鼠标右键 - 下载，进行下载。

2、如需下载多个文件，则需多选要下载的文件，点击上方的 。如图所示：

2.2.6 文件共享与管理

2.2.6.1内部共享文件

1，选择一个文件或文件夹，右键点击 ；

2，选择 【内部共享】，用户可自定义共享给特定成员、特定部门、工作组。本次以共享
给特定用户为例，如图所示：
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3，添加共享用户完成后，可对共享接收用户设置共享权限。本系统支持设置为：允许
在线预览、允许创建文件副本（拥有所有操作权限）等权限。

4，共享用户、权限添加完成，点击 按钮，共享操作完成。当前用户可在内

部共享>>我共享的中查看记录。如图所示：

2.2.6.2共享文件管理

1，文件箱内部共享中，选择 ，显示当前用户个人、部门共享的所

有记录。当前用户可编辑收到的共享文件的信息。
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2，选择 ，当前用户可以编辑用户共享给别人的共享文件信息。

如图所示：

2.2.6.3外部共享

1，选择一个文件或文件夹，右键点击 ，选择 外部共享。如图所示：
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2，如本系统后台开启外链需审核功能后，本系统所有外部共享须设置审核人员，当
前用户可设置审核人员为自己，再自定义设置共享有效期及共享权限。

1 外部共享权限默认是只能查看。
2 外部共享为文件夹时，可以设置共享类型为：只能查看、可以下载、可以上传
三种。如图所示：

3，本系统支持外链生成访需要密码，并支持邮件发送随机验证码。
1 设置访问密码：访问时需要输入密码才可以访问
2 邮件发送随机验证码：访问时需要输入邮箱信息，通过邮件接收验证码

信息，再输入验证码才可以访问。
4，外部共享共享成功。当前用户可直接点击复制外链，把该文件共享给其他用户。如
图所示：

2.2.6.4外部共享文件管理

在工作台主界面，当前用户进入外部共享，可以查看与管理所有的外部共享记录。
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1，选择需要取消的任务，在工具栏点击 或者选中文件右键

后，其他用户则不能查看文件，如图所示：

2，选择任务，点击 或者右键 可以修改外部共享文件

的共享信息。

3，选择任务，点击 或者右键 ，可以将复杂共享文件的

链接，粘贴链接可以访问有效的共享文件。

4，选择任务，点击 或者右键 ，可以查看这个文件在

外部共享后的被阅读的次数，以及执行的其它操作记录。

2.2.7 我的文件提交到资料库

1) 在工作台页面点击菜单 进入个人文件页面，选择需要提交的文件，右键属

性选择 如图所示：
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 红色目录代表无权限：表示当前用户对该资料库目录没有上传权限，如图所示：

 提交成功后，当前文件显示在资料库指定目录。

2.2.8转存到个人文件

1) 进入 菜单页面，选择一个需要转存到个人文件的文件；

2) 右键选择 ，在弹出的页面选择一个我的文件目录作为转存文件的

目录，选择完成后，点击确定。如图所示：
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3) 系统提示文件转存文件成功，在个人文件转存的目录中可看到该文件。

2.2.9 文件移动

本系统支持单个文件、文件夹或者多个文件、文件夹移动到其他路径。操作流程如下：
1、选择要移动的单个文件，在文件列表点击鼠标右键 >> 移动。如图所示：

2、在移动路径中选择目标路径，并点击确定按钮。如图所示：
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3、系统提示： ；

 文件不能选择当前文件所存在的位置移动。如图所示：

 文件选择当前文件已存在的其它目录移动时，移动成功，系统会自动在文件名后增加
（2）。如图所示：

4、 批量移动文件、文件夹时，需要点击上方的更多按钮中的批量移动。如图所示：
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2.2.10删除文件与文件夹

本系统支持选中文件右键>>删除、工具栏>>删除、选中文件鼠标文件>>点击下拉框

中 更多>>删除  三种删除方式。

1) 选择一个文件或文件夹，右键点击删除，系统弹出确认信息提示框，点击确
定表示删除此文件，点击取消则表示不删除。如图所示：

2) 系统会弹出提示信息 ，在个人文件回收站可以看到删除的个人文

件，资料库中删除的文件显示在系统后台资料库回收站内（详见管理员使用
手册）。如图所示：
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2.2.11创建副本

选择一个文件，右键 ，可以在当前目录复制出一个内容与格式相同的文件，

默认副本的名称为“xxx-副本”。如图所示：

2.2.12 文件、文件夹重命名

同一个路径下，不能创建相同名称的文件、文件夹，文件、文件夹在命名时，遵循
Windows 命名规则。如果命名已经存在的名称，则提示文件夹创建失败，如图所示：
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2.2.13 格式转换

本系统支持 office 文件转换成 PDF 文件和 HTML 格式。

1，选择一个 office 文件，右键 ，页面会出现文件格式转换的窗口，当前

用户可自定义设置转换为 PDF、HTML两个格式，并支持自定义设置文字、图片水
印。如图所示：

2，转换格式设置完成，点击确定表示文件确定转换，点击关闭则表示文件不转换。本
以转换成 PDF为例，如图所示：
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2.2.14编辑标签

1) 选择一个文件或文件夹，右键选择 ，页面会弹出编辑标签页面。如图

所示：

2) 输入完成，点击确定按钮，标签添加成功，在文件的信息栏会显示已经添加的所
有标签。如图所示：

 如需删除标签，有两种方式：1 可选择文件右键点击取消标签，取消标签标示取消所

有标签；2 可在编辑标签项，点击 并保存，则标签被删除成功。

3) 在工作台 菜单页面，可以看到当前用户所有设置的标签。

2.2.15查看二维码

 选择一个文件，右键选择 ，再选择 ，页面会弹出一个二维码

窗口，用手机扫描这个二维码可以预览文件的内容。如图所示：
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2.2.16 历史版本

如果用户对文档进行多次编辑或者上传，连用文件云为了保证文档的可追溯性，自
动在服务器生成对应的上次保存的历史版本备份，方便用户可以找到之前编辑或上传
的版本，避免内容被覆盖后无法找回原来的内容。

1，选择一个文件，在线编辑后刷新页面，勾选文件后右键选择 ，页面

会弹出一个历史版本击 可以在线预览这一版本的文件内容；如图所示：

2，点击 可以将这一个版本下载到本地使用；点击 可以将历史版

本设置为最新的版本。

3，在查看历史版本的界面，选择两个或多个版本，点击 ，系统

会在浏览器打开版本对比页面，可以通过对比突出每个版本中的编辑内容。如
图所示：
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2.2.17查看日志

选择一个文件，右键选择 ，页面会打开一个操作日志窗口，此窗口能

够记录有关这个文件从创建为止的所有操作记录，支持Excel导出所有数据

2.2.18 回收站管理

客户端、Web 端、移动端所删除的个人文件数据均在此处显示，对已删除的数据可以
还原，彻底删除的操作。

1）进入 菜单，勾选文件后，点击 按钮，回收站中所有的数据都会

被彻底删除掉。

2）进入 菜单，选择需要还原的数据点击 按钮，被选择的数据会自动还
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原到被删除前所在的目录下。

3）进入 菜单，选择需要删除的数据点击 按钮，被选择的数据会被彻底

删除掉。

2.2.19 申请资料库

本系统除系统管理员外，其他用户不能在资料库首页创建资料库文件夹，只能通过

，提交给系统管理员审核后，才可以创建。

在申请资料库的界面中，填写相应的申请信息，并点击立即申请，提交给系统管理员
申请批复。如果创建资料库申请通过，本系统将会发送邮件到申请时输入的邮箱中（注：
邮件功能需后台配置有效邮箱才可用）。如图所示：

2.2.20移动任务

如图，导航栏模块：
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 在菜单导航栏，进入基本资料模块，选择 ，显示当前用

户正在后台移动的数据。如图所示：

 移动任务会显示任务的状态
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2.2.21 在线预览添加水印

本系统支持在线预览显示水印功能，水印显示水印主题、当前预览人账号、IP及预览时
间，以确保文件内容不易泄漏。如图所示：‘’
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2.2.22 查看最近记录

在工作台-最近页面，可以看到用户自己对个人文档和资料库的增加、删除、修改、阅读、移

动等记录。

2.2.23 推荐文件给用户

本系统支持用户快速便捷推荐个人文件、资料库文件给系统内的用户。

例如：
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接受者和发出者可以在工作台-推荐页面查看

2.2.24Web 使用客户端

Web页面右键，可以用“使用客户端”选项，调用客户端进行文件预览，编辑，下载
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1）预览。使用客户端预览文件

2）编辑。使用客户端进行编辑，可在客户端选择打开文件的软件，在编辑完成关闭文

件后，回传文件到服务器。

3）下载。使用客户端下载文件

2.2.25收藏文件

用户可以在系统内收藏文件。选择文件或者文件夹，右键-收藏，即可在收藏中看到用户自

己收藏的文档。
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进入收藏管理，用户胡可以直接快速的访问到收藏的文档。

2.3 协同组

2.3.1 新建协同组

进入在工作台>>协同组，点击创建协同组，本系统支持所有用户可创建协同组，
如图所示：
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2.3.2 新建协同组分类夹

在协同组点击 ，添加协同组分类夹。分类夹添加

后，用户可以将协同组移动到分类夹中，达到更方便的管理效果。

右键协同组选择 ，在弹框中选择要归类的分类夹
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2.3.3 添加协同组成员

在新增的协同组点击 按钮，系统显示添加权限界面，点击输入框的右侧

按钮，添加成员，在权限类型中设置添加成员的使用权限。如图所示：
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2.3.4 上传文件对谁公开

在协同组右侧点击 上传文件，在传输列表下方可以选择此文件对谁公开，

默认选择对所有人公开。如图所示：

 协同组管理员可自定义修改协同组中所有文件的公开权限。选择文件，右键点击

，可设置协同组用户对该文件的权限。如图所示：
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2.3.5 协同组转让与解散

    本系统支持搜索、解散、转让协同组。鼠标选中协同组，右键按钮，则可选择解散协同组、
转让协同组。如图所示：

 解散协同组只限协同组创建者操作，点击解散协同组，系统会弹出提示信息，如点击
确定后，协同组则删除成功，如点击取消，则表示该协同未删除。如图所示：

 转让协同组只限协同组创建者操作，点击转让协同组，系统会弹出提示输入转让成员。
输入成员后，点击确定表示协同组转让成功，点击取消则表示该协同组未转让。如图
所示：

 

 协同组转让成功，该协同组的管理人员发生变更，该协同组管理员为转让时设置的成
功，当前用户对该协同组则只有浏览、阅读权限，需该协同组管理员设置权限才可操作

 当前用户如不是该协同组管理员，则只能搜索协同组、退出协同组、标记消息为已读、
分类和置顶。如图所示：
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2.3.6从我的文件导入文件到协同组

选择当前用户创建的协同组，鼠标点击 ， 选择 ，

可将个人文件中的文件或文件夹导入到协同组中。如图所示：

2.3.7 从资料库导入文件到协同组

选择一个自己的协同组，鼠标点击 ， 选择 ，可将

资料库中的文件或文件夹导入到协同组中。如图所示：
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2.3.8锁定协同组文件

选择当前用户协同组，上传一个文件，上传成功后，选择操作栏的 ，锁定成功，

图标被点亮，取消后图标会置灰。被锁定的文件，不能被删除，移动，编辑，解锁后
才能执行操作。

 协同组中所有被锁定的文件，可以通过点击标题栏 搜索出来。
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2.3.9查看协同组更新文件

选择当前用户创建的协同组，上传文件并成功后，选择操作栏的 ，可

查看当前协同组的最近更新文件。

2.3.10 评论协同组文件

选择当前用户创建的协同组，上传文件并成功后，选择操作栏的 ，系统显示

协同组评论界面，当前用户可发布评论， 也可查看并回复其它用户的评论。 如图所示：

2.3.11 邀请用户协同处理文件

 协同组成员可针对文件，邀请协同组内其他用户来进行协同处理
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 进入协同组，选择一个文件，右键 ，选择成员及协同的类型，如下图所

示：

 邀请成功后，发起者可在任务-我发起的中查看被邀请者处理任务状态，全部用户
处理完成后，任务状态为已完成。

 邀请成功后，被邀请者可在任务-我收到的中查看并处理该任务

 处理任务页面
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2.3.12 发起未读提醒

用户可右键文件向协同组内其他用户发起未读提醒，用户在系统消息中可看到该条提
醒消息。

2.4 资料库/文件夹管理

本系统中，系统默认超级管理员有系统最高管理权限，此处说明的资料库角色为超级
管理员建立的角色。

2.4.1 资料库管理员

由系统管理设置，系统管理可自定义设置某一个资料库顶级目录的管理员权限，设置
成功后，该用户对该目录及该目录的子级目录、文件都有管理权限。如图所示：
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2.4.2 资料库权限

本系统用户在资料库的任何权限都是由管理员赋予的，没有权限的用户，进入资料库
后，显示资料库为空。

2.4.2.1 权限设置

右键资料库 中，对资料库的权限进行管控，主要分为权限设置、高级权

限、协同、常规四种权限设置。
 权限：用户可设置该文件、文件为继承上级或在不继承上级权限，并添加特定成员、特

定部门、工作组的权限。如图所示：
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特定成员：系统的使用者；
特定部门或工作组：系统中存在的部门或工作组

 高级权限：
1） IP/MAC设置：管理员可对资料库目录进行 IP 地址或者MAC地址过滤。系统设置

允许、禁止两种策略，启用允许策略后，该资料库目录只能运行设定的 IP 地址或
MAC地址访问，启用禁止策略后，系统会过滤设定的 IP 地址或者MAC地址访问。
如图所示：

IP/MAC高级权限功能，需要安装 LFS 客户端才能访问。

75



2）Excel拆分规则：管理员可对资料库目录和 Excel文件设置 Excel拆分规则，对预
览者设定使用对应的规则，预览者将只能看到 Excel表格中符合规则条件的行。如
图所示：
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 协同：针对资料库文件夹设置审核权限，本系统支持设置创建、阅读、编辑、移动、下载、
删除时分别设置审核权限。设置审核权限后，需审核人员审核通过后，该文件才能正
常显示在文件夹内。如图所示：
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1）在工作台界面，点击 ，则显示需要当前用户申请的和收到的协同审核文件

信息记录。如图所示：

2）我收到的协同审核任务共有同意、退回、转交、拒绝四种状态选择。如图所示：

a) 同意：选择文件后，点击列表上方的 ，用户提交的文件则通过审核；

b) 退回：选择文件后，点击列表上方的 ，用户提交的文件则会被退回，

重新提交后，会再次进入审核；

c) 转交：选择文件后，点击列表上方的 ，将该文件的审核转交给系统其
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他用户；

d) 拒绝：选择文件后，点击列表上方的 ，用户提交的文件则未通过审核。

 常规：当前文件夹的常规设置，当前用户可对当前文件夹名称、空间配额、是否启用外
部共享、是否启用盘符映射等功能进行设置。如图所示：

2.4.2.2权限说明

系统默认提供以下几种权限组合：
a) 管理者：浏览、阅读、创建、修改、下载、打印、删除、更改位置、权限管理
b) 编辑者：浏览、阅读、创建、修改、下载、打印、删除、更改位置
c) 浏览者：浏览
d) 预览者：浏览、阅读、禁止拷贝、禁止截屏
e) 上传者：浏览、阅读、创建、修改

以上分组，便于用户选择。
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f) 其他中提供未组合的 12种权限控制。
1 浏览：对文档而言，可以查看内容对象的内容属性，但是不能打开或阅

读内容。对文件目录而言，可查看目录列表和文件列表。

2 阅读：可以打开和阅读内容，但不能对它进行更改。

3 修改：用户可以修改文件内容，但不能重命名文件和创建文件及目录。

4 创建：用户可以创建、上传文件、创建目录，还可以修改文件、文件名和
目录名。

5 打印：用户可在线打印文件内容。
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6 下载：用户可下载文件。

7 权限管理：用户可更改文件或者目录的权限。所有者用户具有目录和文
件的完全控制权限。

8 删除:用户具有删除文件和目录权限。

9 更改位置：用户可移动文件或者目录至指定目标目录下（目标目录与用
户可操作目录的权限关联，权限范围外的目录不可指定目标目录）。

10 禁止拷贝：用户具有阅读文件内容权限，但不可复制其文件内容。

11 外链共享：用户可以进行外链共享
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12 完全控制：用户拥有完全控制权限。

2.5 个人信息管理/联系人管理

2.5.1修改个人信息

点击右上方的自定义图像，在下拉框选择 ，跳转到基本资料编辑页面。

 修改头像：点击 ，在自定义头像页面选择点击 ，上传一个图片

大小不可超过 512KB的 jpg、png、bmp格式图片。选择好图像区域，点击

按钮，上传成功。如图所示：
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2.5.2消息管理

个人图像栏会显示当前未读消息的数量 ，点击图标，进入我的消息

页面。如图所示：

 当前用户可根据用户和部门、协同、关注、共享、评论、网间交换等搜索消息。如图所示：
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 当前用户可发送信息消息、批量标记、清空消息记录。如图所示：

2.5.3 登录设备管理

用户可以对同时登录的设备进行管理。可进行强制设备下线和删除记录操作。
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强制下线、删除记录：

2.6 全文检索

2.6.1搜索当前模块文件

页面右上方搜索框可搜索当前页面对应的模块下的文件，搜索内容包括文件名、文件

内容。
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2.6.2全文检索

点击顶部搜索框 ，跳转到全文检索页面，可按照

搜索范围、文件大小、创建时间、扩展名、修改时间、文件格式等条件搜索

关键字范围可选为全部、名称、标签，默认范围为全部。

搜索结果默认按搜索匹配度优先，再可按时间升序或降序排列
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2.6.3 OCR图片内容识别及检索

在启用 OCR自动识别功能的情况下（OCR自动识别功能配置请阅《文件云 V4.0管理

员手册》），在我的文件、资料库、协同组中上传带文字图片，图片格式可

为.png|.jpg|.jpeg|.bmp|.gif|.tif|.tif格式，自动识别图片周期为 10分钟，索引 3分钟更新一次，上传

文件后等待图片识别完成并生成索引后，可在全文搜索中搜索图片的文字内容。

图片：

检索结果：

2.7 DLP审核

2.7.1网间交换 DLP审核

网间交换 DLP审核开启的情况下，（DLP审核开启配置请阅《文件云 V4.0管理员手
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册》），在我的文件->网间交换模块上传或者新建文件，触发网间交换，

在任务中查看我发起的任务，可以看到网间交换任务，点击查看具体的任务详情，可

以查看到DLP的审核情况。

2.7.2外链 DLP审核

资料库开启外链审核的情况下，（外链审核开启配置请阅《文件云V4.3管理员手册》），

右键资料库文件，选择 ，设置相关的外部共享配置，共享。在任务中查看我发起

的任务，可以看到网间交换任务，点击查看任务详情，可以看到DLP审核情况。
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第3章移动端功能介绍

3.1 登录

移动端功能介绍已iOS为例。

iOS端首次登录须设置受信任，设置—通用—设备管理添加本系统为受信任状态。

1) 账号密码：账号和密码由LFS文件云管理员进行注册、发放、注销等管理。程序会自动

记录登录过用户的用户名，用户也可以删除程序所记录的用户信息。

2) 服务站点：连接 LFS文件云服务器，必须设置正确，不然无法正常使用 APP。

3) 登录：登录支持 https和 http传输协议。 

4) 在输入密码时，右边有个类似眼睛的ｉｃｏｎ，可以对密码进行明文显示。
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密码明文设置按钮

3.1.1 设置站点

1) 首次登录没有设置服务站点时，点击登录或点击设置站点均可添加站点。

2) 单位：用户取任意名字，用来描述或标记当前站点所属单位机构，或用途等。

3) 地址：LFS文件云系统所在的服务器地址。可用 ip地址如：192.168.4.200，也可用域

名如：demo.linkapp.cn。站点添加失败，主要原因有网络异常、站点地址输入无效、服

务器未安装LFS文件云系统等。

4) 对已设置站点可以进行删除操作。

 

设置站点

3.2 程序主界面

程序主界面主要分为最近、协同组、文件、我 四个模块。如图所示：
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程序主界面

3.2.1 最近

最近模块中显示当前用户最近在个人文件、资料库、收到的共享等文件夹中预览的文件

记录。记录显示预览的文件名称、创建时间、所在目录及文件大小等详细信息。本系统支持从

右往左滑动删除文件记录及文件预览等操作，如图所示：

最近主界面

3.2.2 协同组

协同组主界面显示当前用户创建及加入的临时工作群组。本系统支持移动端直接创建协同

组、添加成员、上传文件、及授予成员权限的功能。功能详情介绍如下：

3.2.2.1 创建协同组

点击右上角 ，选择创建协同组按钮，进入编辑协同组名称。如图所示：
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创建协同组

3.2.2.2 添加成员

进入协同群组>>点击右上角 ，选择 ，点击 进入添加

成员界面。如图所示：

 

添加协同组成员
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3.2.2.3 修改协同组名称

进入协同群组>>点击右上角 ，选择 ，点击

进入编辑模式，输入有效字符最后点击右上角确定按钮即修改完成。如图所示：

修改协同组名称

3.2.2.4 解散协同组

进入协同群组>>点击右上角 ，点击 并选择确

定删除协同组，则表示该协同组解散成功，协同组列表将不显示该协同组，组内成员将不

能查看到该协同组。

3.2.2.5 上传文件至协同组

进入协同组，点击右上角 选择 ，或者在协同组页面点击页面中间的

，可选择上传文件、录像、录音、拍照、照片等操作文件及图片。如图所

示：
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新建操作界面

3.2.2.6 协同组内文件功能

协同组内的文件支持评论、锁定、标记未定稿、设置对谁所见、未读提醒、邀请协同、收藏、

下载、删除、提交到资料库、查看文件属性等功能，如图所示：

协同组内文件功能

3.2.3文件

文件模块又分为我的文件、资料库、我的收藏、任务、内部共享、外部共享及回收站 七个

小模块。其中内部共享、外部共享及回收站从属于我的文件模块中的功能，我的收藏包括我

的文件、资料库、协同组的收藏文件和文件夹。（资料库回收站在 LFS网页端有详细介绍）。

如图所示：
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文件模块

3.2.3.1 我的文件

当前用户上传至本系统的文件及相关操作。本系统支持新建文件夹、录音、录像、拍照、选

择照片及视频上传至个人文件。如图所示：
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我的文件

 新建文件夹：在当前目录新增文件夹。

 录音：即时录音进行上传。如图所示：

录音

时间：显示录制时长。

按钮：点击 开始录制。

点击 返回上一级目录，系统将提示当前用户是否退出。
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当本机容量少于 200M，会提示容量少于 200M，确定使用吗？

文件录制成功后，上传到指定目录。

 录像：即时录像进行上传。如图所示：

录像

时间：显示录制时长，且显示当前用户所在位置。

摄像头转换：点击 可以转换前置摄像头或后置摄像头。

取消：视频录制中，点击返回上一级目录，给予提示是否退出。

当本机容量少于 200M，会提示容量少于 200M，确定使用吗？

文件录制成功后，上传到指定目录。

视频录制中不能转换摄像头。

点击 开始录制。        

 拍照：手机相机进行拍照上传。如图所示：
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拍照上传

摄像头装换：点击 可以转换前置摄像头或后置摄像头。

取消：点击 返回上一级目录。

拍照按钮：点击 进行拍照。

使用照片：照片拍照完成后，确定是否上传照片，点击使用照片 即上传照片。

重拍：拍照照片没有达到预期效果，点击 进行重新拍摄。

点击 设置闪光灯。

 上传照片：对本地相册图片进行上传。
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照片

取消：点击 返回上一级目录。

相册列表：本地相册分类展示。点击任意一栏，可以选择图片进行操作。底部显示已选

择照片数量，点击完成进行上传。

拍照：点击 进如拍照模式。

 上传视频：对本地视频文件进行上传。如图所示：
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视频

取消：点击 返回上一级目录。

视频列表：本地视频分类展示。点击任意一栏，可以选择视频进行操作。底部显示已选

择视频数量，点击完成进行上传。

点击 进入拍照模式。

 多选：点击右上角 可选择多个文件、文件夹共享、删除、移动、提交至资料库等操作。

如图所示：

多选操作

 搜索：点击 ，可根据关键字搜索文件。

 排序：点击 下拉按钮，可根据最后修改时间、文件名称、文件大小排序。

如图所示：
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文件排序

 共享：共享分为内部共享和外部共享。如图所示：

共享操作

 内部共享：当前用户共享文件、文件夹给本系统用户的操作。本系统支持共享给特定用

户、特定部门/工作组，且可设置获得共享人的只读、阅读/修改的权限，可设置共享的

有效期。如图所示：
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内部共享

 外部共享：当前用户发布给其他用户共享的共享外链。当前用户可设置外链的有效期、

密码、是否允许下载等操作并设置审核人和抄送人。设置完成点击右上角生成按钮，可

通过微信、QQ、邮件、短信、复制链接发送给其它用户。点击删除链接则可删除该外链。如

图所示：

外部共享

 提交到资料库：将当前文件发布到公共资料库，用户可根据管理员分配的权限选择将

该文件或文件夹发布到资料库的路径。资料库无上传权限的文件夹用红字显示，如图

所示：
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提交到资料库

 预览：本系统支持在线打开和本地打开两种预览方式。当前用户可预览

word、Excel、PPT、图片、MP4、CAD、RAR、ZIP等格式文件。本次以预览 RAR格式为例，如

图所示：

在线预览

 下载：支持用户下载文件、图片至本机，图片支持下载至本机或本系统中。下载完成的

文件可在传输列表中查看，且支持离线查看文件内容。如图所示：
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下载

 移动：将当前选中的文件或文件夹移动到用户选择的目录下，如图所示：

移动操作

 删除：用户可选择删除当前目录下的文件或文件夹，该功能可通过两种方式实现，用

户选择文件从右往左滑动删除，或者在文件或文件夹的右侧下拉按钮中选择删除进行
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操作，如图所示：

删除操作

 重命名：当前选择的文件或文件夹重新命名，输入文件或文件夹名称时需要注意提示：

文件名不能包含以下字符：|\/:*?”<>|&，如图所示：

重命名
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3.2.3.2 资料库

资料库是本系统的公共使用的文件和文件夹。系统管理员根据用户的不同需求赋予

用户对资料库文件和文件夹的不同操作权限，普通用户如资料库无权限则显示为空白

界面。如图所示：

资料库无权限状态

 注意：1资料库根目录只允许系统管理员或资料库管理操作使用，普通用户则不能使用；

2资料库子目录根据权限有相应的操作，功能相关操作与我的文件中功能操作一致。

3资料库删除的文件不会显示“我的设置”->”回收站“中，请谨慎操作。 

 资料库无权限的文件夹新建文件则提示：没有新建权限，如图所示：
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无新建权限

 资料库无阅读权限的文件点击预览提示：没有预览权限，不能预览！如图所示：

无预览权限

 资料库协作权限：管理员对协作权限的文件夹可设置新建、修改、阅读、下载、移动等操

作需审核通过后才能上传至该文件夹的功能。本移动端不支持新建文件，如需新建请

使用网页版操作，如图所示：
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协作权限

 收藏功能：资料库的文件、文件夹支持添加收藏功能。收藏文件或文件夹后，该文件或

文件夹将会在当前用户收藏模块内，如图所示：

关注文件操作

3.2.3.3 收藏

当前用户收藏资料库文件夹或文件，收藏模块中显示相关文件或文件夹，如图所示：
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关注模块

3.2.3.4 任务

显示当前用户我的审批、我发起的、抄送我的文件记录。如图所示：

审核界面

 我的审批又分为待我审批和我已审批两个模块。

 待我审批：需当前用户协同审批的文件信息，本系统支持同意、拒绝、退回、转交四种

审核方式及发表审核意见等功能，如图所示：
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待我审批

 我已审批：当前用户所有已审批完成的文件信息，并显示文件审批的状态及审批时间，

如图所示：

我已审批

3.2.3.5 内部共享

内部共享又分为共享给我的和我共享的两个模块。
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共享给我的：本系统其它用户共享给当前用户的文件信息，当前用户可根据相应的权

限进行阅读、下载、转存等操作，如图所示：

共享给我的

我共享的：当前用户共享给本系统其它用户的文件信息，当前用户可取消共享及查看

共享文件属性等操作，如图所示：

我共享的
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3.2.3.6 外部共享

当前用户生成的文件外链共享信息，当前用户可对外链进行删除及重新编辑等操作，如

图所示：

外部共享

3.2.3.7 回收站

当前用户在我的文件模块中删除的文件信息，当前用户可单独或多选文件进行还原和彻

底删除等操作，如图所示：
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回收站

3.2.3.8 第三方文件上传到本系统

本系统支持微信、QQ等第三方下载的文件上传到本系统我的文件模块中。操作步骤如

下：

操作步骤一：选择文件点击右上角的 ，选择第三方应用打开。如图所示：

用其他应用打开
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操作步骤二：显示本机可用程序，选择文件云程序，如图所示：

文件云程序

操作步骤三：进入文件云，用户可自定义选择文件夹进行上传，如图所示：

选择文件云目录

3.2.4我　

当前用户的设置模块，又细分为账号详情设置、传输列表、系统消息、扫一扫、设置、退出
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等模块，如图所示：

我 模块的主界面

3.2.4.1 账号详情设置

显示当前用户名称、使用容量、头像设置、修改密码、服务器地址等信息，当前用户可选

择照片或拍照修改头像，且支持修改密码等功能，如图所示：

修改头像和修改密码
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3.2.4.2 传输列表

当前用户上传、下载文件的信息记录。用户可单独或多选删除文件信息，如图所示：

下载列表上传列表

3.2.4.3 系统消息

显示当前用户收到的共享、关注、协同审核等消息记录及消息状态。当前用户可根据关键

字搜索消息，如图所示：
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系统消息

全部标记为已读：点击 把未读消息全部标记为已读。

消息详情：可查阅发件人、发送时间、发送给、接受用户、消息类型、消息主题、消息内容。

如图所示：

消息详情

3.2.4.4 扫一扫

本系统支持扫二维码登录功能。
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3.2.4.5 设置

当前用户对本系统的详情设置。用户可设置是否在 Wi-Fi上传/下载、语言设置、缓存、设

备管理、检查更新、查看文件云版本信息等功能操作。如图所示：

我的设置

语言设置：本系统支持简体中文、繁体中文、English三种语言模式，如图所示：

语言设置

3.2.4.6 退出

当前用户退出本系统。点击 则表示当前用户退出本系统。如图
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所示：

退出系统
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